Tietojenkasittelysopimus
17.5.2018

TIETOJENKASITTELYSOPIMUS

Tdlla tietojenkdsittelysopimuksella osapuolet sopivat henkilotietojen kdsittelyn
periaatteista sellaisissa muissa sopimussuhteissa, joihin tdllaisten henkil6tietojen kdsittely
kuuluu. Tuota palvelun jarjestdmiseksi solmittua sopimusta kutsutaan tdssd sopimuksessa
Pddsopimukseksi.

1. Osapuolet

Rekisterinpitdja:
Fination Oy (2825430-1)

Henkil6tietojen kisittelija:
Turun yliopiston ylioppilaskunta (jdljempédna TYY, 0197626-7)

2. Taustaa

TYY tarjoaa Fination Oy:lle palvelua kerdamailld ja vélittdmédlla Fination Oy:n
henkil6stopooliin hakeneiden opiskelijoiden yhteystiedot henkilostopoolia ja Fination Oy:n
kdyttdjarekisterid varten. Kerdttiavét tietueet ovat:

1) Nimi
2) Puhelinnumero
3) Sahkoposti

Tamédn Tietojenkdsittelysopimuksen tarkoitus on varmistaa Henkil6tietoja koskeva
tietosuoja ja tietoturva, kun TYY késittelee Henkil6tietoja Fination Oy:n puolesta.

3. Médritelmat

"Henkil6tietoja” ovat kaikki tunnistettuun tai tunnistettavissa olevaan luonnolliseen
henkil66n liittyvét tiedot. Tunnistettavissa oleva luonnollinen henkilé on henkild, joka
voidaan tunnistaa suoraan tai epdsuorasti tunnisteiden, kuten nimen, osoitteen,
henkilotunnuksen, liittym&numeron, IP-osoitteen, sijaintitiedon, verkkotunnisteen,
vdlitystietojen tai viestin sisdllon perusteella taikka yhden tai useamman hénelle
tunnusomaisen fyysisen, fysiologisen, geneettisen, psyykkisen, taloudellisen, kulttuurillisen
tai sosiaalisen tekijdn perusteella.

4. Fination Oy:n velvollisuudet

Fination Oy hyvéksyy ja vakuuttaa, ettd Osapuolten viliseen Pddsopimukseen liittyvien
Henkilotietojen késittely on sovellettavan tietosuojalainsddddnnén mukaan laillista.
Fination Oy vakuuttaa erityisesti, etta:
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(i) Henkilotietojen késittely perustuu oikeutettuihin tarkoituksiin, joilla on lailliset perusteet
(ii) Rekisteroidyt henkilot ovat saaneet asianmukaisesti tiedon Henkil6tietojen kasittelysta

Fination Oy vakuuttaa, ettd tdmd Tietojenkdsittelysopimus sekd Fination Oy:n antamat
lainmukaiset ohjeet antavat riittdvat takuut siitd, ettd TYYn Pddsopimuksen nojalla
suorittama Henkilotietojen kdsittely tdyttdd Sovellettavan tietosuojalainsddddannon
vaatimukset.

5. TYYn velvollisuudet

TYY saa késitelld Henkilotietoja ainoastaan ndiden Tietojenkdsittelysopimuksessa
madriteltyjen dokumentoitujen ohjeiden mukaisesti:

* Henkilotietoja on kdsiteltdvd ddrimmdisen huolellisesti tietoja kerdttdessa,
tallennettaessa, sdilyttdessd ja poistettaessa.

* Fination Oy:n luovuttamia tietoja kéasitellddn vain siind tarkoituksessa kuin on
palvelua koskevassa sopimuksessa nimenomaisesti sovittu.

e Fination Oy:n luovuttamiin henkil6tietoihin liittyvdt tydodokumentit tulee
viivyttelemdttd ja tietoturvallisesti tuhota kdyton jalkeen.

» TYYtd sitoo salassapitovelvollisuus henkildtietoihin liittyen.

Osapuolet sopivat yhteisesti mahdollisista muutoksista tietojenkdasittelyohjeeseen.

Kaikki henkil6t, joilla on oikeus kdsitelli henkilotietoja, noudattavat henkil6tietojen
salassapitovelvollisuutta.

Jos TYY kdyttdd palvelun toteuttamisessa alihankkijoita, ndiden alihankkijoiden tulee
noudattaa samoja tietojenkdsittelyperiaatteita ja velvoitteita kuin allekirjoittaneen
tietojenkdsittelijan. TYY toimittaa alihankkijoille kirjallisen ohjeen henkil6tietojen
késittelysta.

Ennen kuin TYY vaihtaa tai lisdd henkil6tietojen kdsittelyyn osallistuvia alihankkijoita, TYY
ilmoittaa asiasta kirjallisesti Fination Oy:lle ilman aiheetonta viivdstystd. Jos
Tietojenkaésittelijd vaihtaa tai lisdd alihankkijan Fination Oy:lle vastustuksesta huolimatta,
Fination Oy:114 on oikeus irtisanoa Pddsopimus 30 pdivén irtisanomisajalla.

TYYn on autettava tarpeen mukaan tdyttimdan Fination Oy:n velvollisuuden vastata
rekisteroitdvien oikeuksien kdyttdmiseen liittyviin pyyntoihin.

TYY vélittdd rekisteritietueet sdhkdisesti Fination Oy:n rekisterinpitdjille erikseen sovittuina
madrdaikoina.

6. Henkilotietojen jatkokdsittely rekisterin pitdjalla
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Vilitetyt henkilotiedot lisdtddn tilapdisesti Fination Oy:n kéyttdjdrekisteriin ja
rekisterdidylle luodaan kayttdjatunnus tietojirjestelmédin. Rekisteréidyn tiedot poistetaan
neljdn viikon kuluessa, mikdli rekisterdity ei viimeistele tilapdistd kdyttdgjaitunnustaan.

7. Tietojen luovutus EU-alueen ulkopuolelle

Henkil6tietoja voidaan siirtid Euroopan unionin tai Euroopan talousalueen ulkopuolelle
tietosuojalainsddddnndn mukaisesti, jos tdllaisesta mahdollisuudesta on nimenomaisesti
kerrottu rekisteroitdvalle henkildlle tietojen rekisterdinnin yhteydessd. Fination Oy:1ld on
oikeus milloin tahansa saada tiedot henkil6tietojen késittelyn sijainnista.

Jos TYYll4d on lakiin perustuva velvollisuus siirtdd Henkil6tietoja EU-alueen ulkopuolelle,
sen on tiedotettava Fination Oy:lle ennen Henkilotietojen késittelyd, paitsi jos tédllainen
tiedottaminen kielletddn kyseisessd laissa yleistd etua koskevien tiarkeiden syiden vuoksi.

8. Henkilotietojen tuhoaminen tai palauttaminen Pddsopimuksen lakkaamisen yhteydessa

Kun pddsopimus lakkaa velvoitteiden tdyttdmisen, sovitun méddrdajan paddttymisen,
irtisanomisen, purkamisen, raukeamisen tai muun syyn vuoksi, TYYn on tuhottava tai
palautettava Fination Oy:lle sen hallussa olevat Henkil6tiedot.

9. Tietoturva

TYY ottaa huomioon tarjoamaansa palveluun liittyvit riskit ja tekee ne huomioiden
tarpeelliset toimenpiteet hallinnollisesti ja tietoteknisesti, jotta riskit Henkildtietojen
oikeudettomaan kdyttoon minimoidaan. Lisdksi TYY tekee tarvittavat toimenpiteet, jotta
tietojen eheys ja saatavuus taataan.

TYY varmistaa, ettd henkilttietoja késittelevit tyontekijit ovat saaneet asiankuuluvan
koulutuksen ja ohjeistuksen henkil6tietojen kasittelyyn.

TYY tekee muun muassa, mutta ei rajoittuen, seuraavia tietoturvatoimia henkilotietojen
suojaamiseksi:

e Henkil6tietojen salaus

o Kaéyttooikeushallinta ja kdyttdoikeuksien minimointi
e Tekniset ratkaisut tiedonsiirron salaamiseksi

e Hallinnollinen tietoturva

¢ Riskienhallinta

e Henkiloston turvaselvitykset

e Jirjestelmien tietoturvatestaus

TYY takaa Fination Oy:lle tietosuojalainsddddnnon edellyttimét oikeudet TYYn auditointiin.
Kumpikin osapuoli vastaa omalta osaltaan tarkastuksista aiheutuvista kustannuksista.
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10. Toimenpiteet tietoturvaloukkauksen sattuessa

TYYn on ilmoitettava kirjallisesti henkil6tietojen tietoturvaloukkauksesta Fination Oy:lle
ilman aiheetonta viivytystd saatuaan sen tietoonsa ja viimeistddn 36 tunnin kuluessa.

TYYn on annettava Fination Oy:lle vdhintddn seuraavat tiedot tietoturvaloukkauksesta:

1) kuvattava henkiltietojen tietoturvaloukkaus

2) ilmoitettava tietosuojavastaava tai muu vastuuhenkild, jolta voi saada asiassa
lisdtietoja;

3) kuvattava henkil6tietojen tietoturvaloukkauksen todennidkoiset seuraukset; sekd

4) kuvattava toimenpiteet, joita TYY ehdottaisi tai joita se on toteuttanut
henkil6tietojen tietoturvaloukkauksen johdosta ja tarvittaessa myos toimenpiteet
mahdollisten haittavaikutusten lieventdmiseksi.

11. Vastuut

Kumpikin Osapuoli on vastuussa kustannuksista, kuluista, korvauksista, menetyksistd ja
vahingoista, joita toiselle Osapuolelle aiheutuu timén Tietojenkésittelysopimuksen, ja/tai
Sovellettavan tietosuojalainsddddnnon taikka toimivaltaisen tietosuojaviranomaisen
tekemédn pddtoksen vastaisesta menettelysta.

12. Sopimuksen lakkaaminen

Tdmd sopimus pdéttyy samanaikaisesti Pddsopimuksen kanssa, kunhan kohdassa 7.
mainitut velvoitteet on taytetty.
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