Ohjeet tietomurtoihin reagoimiseksi

Rekisterdidyn oikeuksista saddetdan erityisesti tietosuoja-asetuksessa seuraavasti. Alle on koottu
TYYn kannalta olennaisimmat artiklat:

Art. 32: Kasittelyn turvallisuus
Art. 33: Henkilotietojen tietoturvaloukkauksesta ilmoittaminen valvontaviranomaiselle
Art. 34: Henkilotietojen tietoturvaloukkauksesta ilmoittaminen rekisterdidylle

Lisaksi kannattaa huomioida tietosuojavaltuutetun ohjeet tietoturvaloukkauksista:
http://www.tietosuoja.fi/fi/index/euntietosuojauudistus/ohjeitarekisterinpitajalle/tietoturvaloukk
aukset.html

Mita tietoturvaloukkauksella tarkoitetaan?

Henkilotietojen tietoturvaloukkauksella tarkoitetaan tietoturvaloukkausta, jonka seurauksena
henkilotietoja tuhoutuu, havidad, muuttuu, henkilotietoja luovutetaan luvattomasti tai niihin paasee
kasiksi taho, jolla ei ole kasittelyoikeutta.

Henkilotietojen tietoturvaloukkauksia voivat olla esimerkiksi havinnyt USB-tikku, varastettu
tietokone, hakkerointi, haittaohjelmatartunta, kyberhyokkays, tulipalo datakeskuksessa tai
tiliotteen postitus vaaralle henkildlle.

Tietoturvaloukkauksen seurauksena saattaa tapahtua esimerkiksi henkil6tietojen valvomiskyvyn
menettaminen, identiteettivarkaus tai petos, pseudonymisoitumisen luvaton kumoutuminen,
maineen vahingoittuminen tai salassapitovelvollisuuden alaisten henkilGtietojen
luottamuksellisuuden menetys.

Rekisterinpitdjan velvollisuus varautua mahdollisten tietoturvaloukkausten varalta

Rekisterinpitdjan ja henkilotietojen kasittelijan on suojattava henkilotiedot niin, etta
suojaustoimenpiteet vastaavat henkilotietojen kasittelyyn liittyvaa riskia. Sen lisdksi
rekisterinpitdjan on varauduttava mahdollisiin tietoturvaloukkauksiin laatimalla toimintaohjeet
tietoturvaloukkaustilanteita  varten. Tietoturvaloukkauksiin  on  pystyttavd reagoimaan
mahdollisimman nopeasti.

Tietoturvaloukkaus edellyttdaa rekisterinpitdjalta kykya arvioida, minkd tasoinen riski
tietoturvaloukkauksesta aiheutuu tietoturvaloukkauksen kohteena olleille henkil6ille. Arvion
johtopaatos voi olla esimerkiksi se, etta tietoturvaloukkauksesta ei aiheudu riskid, aiheutuu riski tai
aiheutuu korkea riski. Riskin taso maarittaa ne toimenpiteet, joihin rekisterinpitdjan on ryhdyttava
(esimerkiksi tietoturvaloukkauksen dokumentointi, ilmoitus valvontaviranomaiselle tai ilmoitus
rekisteroidylle).

Rekisterinpitdjan on dokumentoitava kaikki henkilétietojen tietoturvaloukkaukset seka niiden
vaikutukset ja toteutetut korjaavat toimet riippumatta siitd, mita toimenpiteitad
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tietoturvaloukkauksesta lopulta seuraa. Dokumentointivelvollisuuden tai ilmoituksen tekemisen
laiminlydminen on tietosuoja-asetuksen vastaista ja voi johtaa tietosuoja-asetuksessa
madritettyihin seuraamuksiin.

HenkilGtietojen tietoturvaloukkauksesta ilmoittaminen valvontaviranomaiselle (art. 33)

Olennainen sisélté: Jos tapahtuu henkiltietojen tietoturvaloukkaus, rekisterinpitdjan on
ilmoitettava siita ilman aiheetonta viivytysta ja mahdollisuuksien mukaan 72 tunnin kuluessa sen
ilmitulosta valvontaviranomaiselle, paitsi jos henkilotietojen tietoturvaloukkauksesta ei
todenndkoisesti aiheudu luonnollisten henkildiden oikeuksiin ja vapauksiin riskid. Jos ilmoitusta ei
anneta 72 tunnin kuluessa, rekisterinpitdjan on toimitettava valvontaviranomaiselle perusteltu
selitys. Henkilotietojen kasittelijan on ilmoitettava henkilétietojen tietoturvaloukkauksesta
rekisterinpitdjalle ilman aiheetonta viivytysta saatuaan sen tietoonsa.

[Imoituksessa on vahintdaan a) kuvattava henkilGtietojen tietoturvaloukkaus, ml. mahdollisuuksien
mukaan rekisterdityjen ryhmat ja arvioidut lukumaarat seka henkilotietotyyppien ryhmat ja
arvioidut lukumaarat; b) ilmoitettava tietosuojavastaavan nimi ja yhteystiedot tai muu yhteyspiste,
josta voi saada lisatietoa; c) kuvattava henkilotietojen tietoturvaloukkauksen todenndkoiset
seuraukset; d) kuvattava toimenpiteet, joita rekisterinpitdja on ehdottanut tai jotka se on
toteuttanut henkilotietojen tietoturvaloukkauksen johdosta, tarvittaessa myds toimenpiteet
mahdollisten haittavaikutusten lieventamiseksi.

Jos ja siltd osin kuin tietoja ei ole mahdollista toimittaa samanaikaisesti, tiedot voidaan toimittaa
vaiheittain ilman aiheetonta viivytysta. Rekisterinpitdjan on dokumentoitava kaikki henkilotietojen
tietoturvaloukkaukset, ml. henkilotietojen tietoturvaloukkaukseen liittyvat seikat, sen vaikutukset
ja toteutetut korjaavat toimet. Valvontaviranomaisen on voitava taman dokumentoinnin avulla
tarkistaa, ettd tata artiklaa on noudatettu.

Henkil6tietojen tietoturvaloukkauksesta ilmoittaminen rekisteréidylle (art. 34)

Olennainen sisdlté: Kun henkilotietojen tietoturvaloukkaus todenndkdisesti aiheuttaa korkean riskin
luonnollisten henkiléiden oikeuksille ja vapauksille, rekisterinpitdjan on ilmoitettava
tietoturvaloukkauksesta rekisterdidylle ilman aiheetonta viivytysta. llmoituksessa on kuvattava
selkedlld ja yksinkertaisella kielella henkilétietojen tietoturvaloukkauksen luonne ja annettava
ainakin b) tietosuojavastaan nimi ja yhteystiedot tai muu yhteyspiste, josta voi saada lisatietoa; c)
kuvattava henkil6tietojen tietoturvaloukkauksen todenndkdiset seuraukset; d) kuvattava
toimenpiteet, joita rekisterinpitdja on ehdottanut tai jotka se on toteuttanut henkil6tietojen
tietoturvaloukkauksen johdosta, tarvittaessa myds toimenpiteet mahdollisten haittavaikutusten
lieventamiseksi.

[Imoitusta rekisteroidylle ei kuitenkaan vaadita, jos jokin seuraavista edellytyksista tayttyy: a)
rekisterinpitdja on toteuttanut asianmukaiset tekniset ja organisatoriset suojatoimenpiteet ja
henkilotietojen tietoturvaloukkauksen kohteena oleviin henkil6tietoihin on sovellettava kyseisia
toimenpiteita, erityisesti niitd, joiden avulla henkilétiedot muutetaan muotoon, jossa ne eivat ole
sellaisten henkildiden ymmarrettavissa, joilla ei ole lupaa paasta tietoihin, kuten salausta; b)



rekisterinpitdja on toteuttanut jatkotoimenpiteitd, joilla varmistetaan, etta rekisterdidyn oikeuksiin
ja vapauksiin todennakoisesti kohdistuva korkea riski ei endaad todennakdisesti toteudu; c) se vaatisi
kohtuutonta vaivaa. Tallaisissa tapauksissa on kaytettava julkista tiedonantoa tai vastaavaa
toimenpidetta, jolla rekisterdidylle tiedotetaan yhta tehokkaalla tavalla.

Jos rekisterinpitdja ei ole vield ilmoittanut henkil6tietojen tietoturvaloukkauksesta rekisterdidylle,
valvontaviranomainen voi vaatia ilmoituksen tekemista tai paattaa, etta jokin aiemmin mainituista
ilmoitusvelvollisuuden kumoavista edellytyksista tdyttyy, arvioituaan, kuinka todenndkdisesti
henkilotietojen tietoturvaloukkaus aiheuttaa suuren riskin.

Toimenpiteet kéytidnnéssd tietomurron tapahtuessa:
1. Selvitetadn loukkauksen laatu

a.

Aiheutuuko tietoturvaloukkauksesta todenndkdisesti luonnollisten henkildiden
oikeuksiin ja vapauksiin kohdistuvaa riskid. Asian arvioinnissa kannattaa kayttaa
varovaisuutta ja maalaisjarked. Huomioon olisi otettava tietoturvarikkomuksen
tyyppi; henkilétietojen luonne, arkaluonteisuus ja maard; tunnistamisen helppous;
rekisterdidyn  ominaisuudet; rekisterinpitdjan  ominaisuudet; tietovuodon
seurauksien vakavuus. Tarkemmin huomioon otettavista seikoista  ks.
http://www.tietosuoja.fi/fi/index/euntietosuojauudistus/ohjeitarekisterinpitajalle/t
ietoturvaloukkaukset.html

i. Jos vastaus on ei, ilmoitusvelvollisuutta viranomaiselle tai rekisterdidylle ei
lahtdkohtaisesti ole.

ii. Jos vastaus on kyllda, pitada tietoturvaloukkauksesta ilmoittaa
tietosuojavaltuutetun toimistoon.

Aiheutuuko tietoturvaloukkauksesta todenndkoisesti korkea riski luonnollisten
henkiloiden oikeuksille ja vapauksille.

i. Jos vastaus on ei, ilmoitusvelvollisuutta rekisterdidylle ei ole.

ii. Jos vastaus on kylla, pitaa tietoturvaloukkauksesta ilmoittaa lahtékohtaisesti
my0s rekisterdidylle. IImoitusta ei kuitenkaan tarvitse tehdd, jos jokin
seuraavista edellytyksista tayttyy:

1. rekisterinpitdja on toteuttanut asianmukaiset tekniset ja
organisatoriset suojatoimenpiteet ja henkildtietojen
tietoturvaloukkauksen  kohteena oleviin  henkil6tietoihin  on
sovellettava kyseisida toimenpiteitd, erityisesti niitd, joiden avulla
henkilétiedot muutetaan muotoon, jossa ne eivat ole sellaisten
henkildiden ymmarrettavissa, joilla ei ole lupaa paasta tietoihin, kuten
salausta;

2. rekisterinpitdja on  toteuttanut jatkotoimenpiteitd, joilla
varmistetaan, etta rekisterdidyn oikeuksiin ja  vapauksiin
todennadkoisesti kohdistuva korkea riski ei endaa todenndkoisesti
toteudu;

3. se vaatisi kohtuutonta vaivaa. Tallaisissa tapauksissa on kdytettava
julkista tiedonantoa tai vastaavaa toimenpidettd, jolla rekisteroidylle
tiedotetaan yhta tehokkaalla tavalla.

2. llmoitetaan loukkauksesta  tarvittaessa  viranomaiselle  ja/tai rekisterdidylle.
Tietosuojavaltuutetun toimistolle tiedot on annettava viimeistddan 72 tunnin kuluessa
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loukkauksen ilmitulosta ja rekisterdidylle ilman aiheetonta viivytysta. Jos tietoja
viranomaiselle ei ole mahdollista toimittaa samanaikaisesti, voidaan ne toimittaa vaiheittain
ilman aiheetonta viivytysta. lImoituksessa on vahintaan

a. kuvattava henkilotietojen tietoturvaloukkaus, ml. mahdollisuuksien mukaan
rekisterdityjen ryhmat ja arvioidut lukumaarat seka henkilotietotyyppien ryhmat ja
arvioidut lukumaardt (tama tarvitsee selvittdd vain viranomaiselle, muttei
rekisteroidylle);

b. ilmoitettava tietosuojavastaavan nimi ja yhteystiedot tai muu yhteyspiste, josta voi
saada lisatietoa;

c. kuvattava henkil6tietojen tietoturvaloukkauksen todenndkdiset seuraukset;

d. kuvattava toimenpiteet, joita rekisterinpitdja on ehdottanut tai jotka se on
toteuttanut henkilotietojen tietoturvaloukkauksen johdosta, tarvittaessa myds
toimenpiteet mahdollisten haittavaikutusten lieventamiseksi.

3. Tehdaan asiasta rikosilmoitus poliisille, jos epailladn, etta kyseessa voisi olla rikollinen teko.
Rikoslain 38 luvussa on madritelty erityisesti tieto- ja viestintarikoksia. Esimerkiksi luvun 8
§:ssd saadetadn tietomurrosta.

4. Suoritetaan korjaavia toimenpiteitd, joilla voidaan ehkdista tietoturvaloukkausten riskia
tulevaisuudessa ja ehkaista loukkauksesta mahdollisesti aiheutuvia haitallisia seurauksia
rekisteroidylle.

5. Dokumentoidaan tietoturvaloukkaus ja siihen liittyvat seikat, sen vaikutukset ja toteutetut
korjaavat toimet siten, etta valvontaviranomainen voi tarkistaa asetusta noudatetun.



